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FINCANTIERI E LACCADEMIA ITALIANA DELLA MARINA MERCANTILE FORMANO
INSIEME GLI UFFICIALI SULLA CYBERSECURITY

Trieste, 8 febbraio 2021 — Fincantieri, attraverso la sua controllata E-phors, specializzata nella
fornitura di servizi e prodotti di cybersecurity, ha recentemente erogato un corso di formazione pilota,
in partnership con I'’Accademia lItaliana della Marina Mercantile, con l'obiettivo di introdurre gli

Ufficiali di Coperta ai fondamenti della cybersecurity.

Il percorso formativo, della durata di tre giorni, rientra allinterno del progetto dell’Accademia
finanziato dalla Commissione europea “Common Maritime Education Standards in the West
Mediterranean” ed é stato realizzato anche grazie alla collaborazione del Cetena (Centro per gli
studi di Tecnica Navale), societa del Gruppo Fincantieri specializzata nella ricerca e nella

consulenza in ambito maritime.

Oggi un attacco informatico pud generare gravi conseguenze operative e finanziarie per
un’organizzazione, ma quando l'obiettivo delle incursioni & il settore marittimo potrebbero verificarsi
pesanti ripercussioni sulla sicurezza del personale di bordo, la salvaguardia del’ambiente e

I'affidabilita economico-finanziaria dei trasporti via mare.

Scopo del corso — composto da sessioni teoriche alternate a simulazioni pratiche — é stato dunque
sviluppare le capacita analitiche dei partecipanti per aiutarli a riconoscere e gestire alcuni incidenti

informatici che possono verificarsi sulle infrastrutture digitali delle navi.

Le principali tematiche affrontate sono state il ruolo e I'importanza dei sistemi digitali che
equipaggiano le navi moderne, il panorama delle minacce informatiche che interessano i sistemi
di bordo e le potenziali conseguenze per il personale, le attuali normative che guidano la disciplina
informatica per il settore marittimo, i principali modelli di attacco. Grazie al Full Bridge Simulator
del Cetena gli Ufficiali hanno anche potuto applicare sul campo le pratiche sicure da adottare per
ridurre il verificarsi di incidenti informatici e sviluppare la capacita di identificare e reagire a un

incidente informatico che impatti i sistemi di plancia.

Daniele Francesco Ali, Chief Information Security Officer di Fincantieri e Amministratore Delegato
di E-phors, ha dichiarato: “L’attenzione alla cybersecurity da parte di Fincantieri, negli ultimi anni, si
e progressivamente intensificata, in risposta alla sempre maggiore complessita e frequenza con cui

gli attacchi cyber vengono ormai condotti verso aziende di valenza strategica nazionale e
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internazionale. La sofisticazione di tali minacce rende sempre piu necessario il costante
adeguamento delle difese aziendali e dei processi di salvaguardia del patrimonio informatico come
elemento ulteriore di tutela del patrimonio industriale e della competitivita di mercato. Per questo
motivo Fincantieri & deferminata a specializzarsi ulteriormente nell’analisi e gestione dei rischi cyber

sui prodotti della navalmeccanica e, piu in generale, su tutto il mondo maritime”.

Paola Vidotto, Direttrice dell Accademia ltaliana della Marina Mercantile, ha dichiarato: “Tramite
IMSSEA, il nostro dipartimento internazionale che collabora direttamente con IMO, abbiamo deciso
di esplorare il tema della cybersecurity nel mondo marittimo, consci che si tratta di una materia dalla
crescente imprescindibilitd e che dunque richiede una risposta efficace e avanzata dal punto di vista
del training per il personale di bordo. La nostra innovazione rispetto all’offerta di corsi reperibile sul
mercato e l'integrazione della didattica all'interno di scenari riprodotti all'interno di un simulatore. Il
corso sperimentale ha ottenuto buoni risultati e ci attendiamo in breve tempo una sua validazione
dall’Unione Europea e, auspicabilmente, anche da IMO, cosi da offrire alla comunita marittima

un’occasione di training d’eccellenza, oltre che pienamente conforme agli standard’.
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L’Accademia Italiana della Marina Mercantile nasce nel 2005 con lo scopo di offrire alta formazione e training in ambito
marittimo e viene riconosciuta come Fondazione ITS nel 2011 con la denominazione di “Fondazione Istituto tecnico
superiore per la mobilita sostenibile — Settori trasporti marittimi e pesca”. E un’istituzione pubblica che rilascia titoli del
Ministero dell’lstruzione, dell’'Universita e della Ricerca nell’ambito dell’Istruzione terziaria non universitaria, realizzando le
proprie attivita attraverso finanziamenti pubblici e privati e senza finalita lucrative. La “mission” del’Accademia consiste
nell’erogare una formazione specialistica mirata verso occupazioni ad alto contenuto professionale e tecnologico, sulla
base dei fabbisogni delle imprese dei settori interessati e in particolare nelle aree strategiche del marittimo e della logistica.
La collaborazione col mondo del lavoro consente di garantire alti livelli occupazionali, con percentuali di occupati fra coloro
che frequentano i corsi superiori all'80%. L’Accademia sviluppa inoltre altre attivita, a favore delle imprese del cluster
marittimo, sia nel campo della formazione, della progettazione, degli studi e delle ricerche, con finanziamenti sia pubblici
che privati. Nel 2008 & stata avviata la Sezione Internazionale dell’Accademia attraverso IMSSEA (International Maritime,
Safety, Security & Environment Academy), mediante un accordo bilaterale tra il Ministero degli Affari Esteri e I'IMO di
Londra. Nel 2016 viene aperta la nuova sede operativa di Arenzano (Genova) e nel 2017 quella di Lavagna (Genova). Le
due sedi sono le prime strutture in Italia ad essere dedicate esclusivamente alla formazione di tecnici superiori
professionisti dell’hotellerie di bordo e di figure specializzate nelle attivita di accoglienza sulle navi da crociera e di trasporto
passeggeri.

Fincantieri & uno dei pitl importanti complessi cantieristici al mondo e il primo per diversificazione e innovazione. E leader
nella progettazione e costruzione di navi da crociera e operatore di riferimento in tutti i settori della navalmeccanica ad alta
tecnologia, dalle navi militari all'offshore, dalle navi speciali e traghetti a elevata complessita ai mega-yacht, nonché nelle
riparazioni e trasformazioni navali, produzione di sistemi e componenti nei settori meccanico ed elettrico, nelle soluzioni di
arredamento navale, nei sistemi elettronici e software, nelle infrastrutture e nelle opere marittime e nell’'offerta di servizi di
supporto post vendita. Con oltre 230 anni di storia e pit di 7.000 navi costruite, Fincantieri ha sempre mantenuto in Italia
il suo centro direzionale, nonché tutte le competenze ingegneristiche e produttive che caratterizzano il proprio know-how
distintivo.

Con oltre 9.500 dipendenti e un indotto che impiega quasi 50.000 addetti solo in Italia, Fincantieri ha saputo valorizzare
una capacita produttiva frazionata su piu cantieri facendone un punto di forza, riuscendo ad acquisire il pit ampio
portafoglio di clienti e di prodotti nel settore delle crociere. Per far fronte alla concorrenza e affermarsi a livello globale, ha
ampliato il suo portafoglio prodotti raggiungendo nei settori in cui opera posizioni di leadership a livello mondiale.

Il Gruppo conta oggi 18 cantieri navali operativi in quattro continenti, quasi 20.000 dipendenti, ed € il principale costruttore
navale occidentale annoverando tra i propri clienti i maggiori operatori crocieristici al mondo, la Marina Militare Italiana, la
US Navy, oltre a numerose Marine estere. Fincantieri € inoltre partner di alcune tra le principali aziende europee della
difesa nell'ambito di programmi sovranazionali.

L’attivita di Fincantieri e estremamente diversificata per mercati finali, esposizione ad aree geografiche e portafoglio clienti,
con ricavi generati tra le attivitd di costruzione di navi da crociera, navi militari e unita Offshore e Navi speciali, nonché
dalla fornitura di soluzioni nell'ambito dei sistemi elettronici e software e nelle infrastrutture e opere marittime. Tale
diversificazione permette di mitigare gli effetti delle possibili fluttuazioni della domanda dei mercati finali serviti rispetto a
operatori meno diversificati.
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